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ABSTRACT

This document explains the forms to guarantee ggaorWeb
Services since the transport layer until the apghba layer.
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RESUMO

Este documento explica as formas de garantir segarem Web
Services desde a camada de transporte até a camagticacao.

1. INTRODUCAO

Os Web Services surgiram com o objetivo de impldarea
integracdo entre sistemas heterogéneos de formalesine
padronizada utilizando a malha da Internet.

Uma das regras que nortearam a criacdo do padidinhdo
invente nada de novo". Basicamente um Web Servineidna
como uma pégina Web, com a diferenca que ao ingd4TdL,
utiliza-se XML. Desta forma os dados podem ser ritesce o
pacote da mensagem pode ser manipulado com gracitidede
tanto por quem envia, quanto por quem recebe [2].

Um exemplo de uso de Web Service [1] é o envicedeisicao a
um servigo publicado em uma URL via http, usandoaiocolo
SOAP Gimple Object Access ProtoroEle recebe a mensagem,
processa-a e retorna uma resposta usando o ptSGOAP
como mostra a figura 1.

A definicdo da interface de um Web Service é dadevés de seu
WSDL (Web Service Definition Language
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Figura 1 — Diagrama conceitual de um Web Service

Este artigo se propde a mostrar questdes rela@sradeguranca
dos dados usando a tecnologia dos Web Services.

A preocupacdo com a seguranca desperta uma atesp&oial
quando pensamos em ambientes no mundo real. Pafalegr
diversidade de sistemas que compdem atualmenteanesv

ambientes de TI, é necessario que haja uma abondagelular &
questdo de seguranca em Web Services [2]. Na medidgue
cresce 0 uso de Web Services entre empresas quamado
diferentes modelos de segurangca em sua colaboragsio,
especificacdes de seguranca e confiabilidade prapaievem
oferecer um modelo flexivel, que permita a essapresas se
interconectarem de forma confiavel. Como sabemosb W
Services utilizam o protocolo SOAP em sua comus@icao qual

€ baseado em XML, ou seja, um arquivo texto perfednte
legivel. Para tornar um Web Service seguro é nadessncriptar

a comunicacdo e existem duas maneiras de se f&zergarantir
a seguranca ao nivel de transporte e ao nivel de [2M

2. SEGURANGCA AO NIVEL DE
TRANSPORTE

2.1 SSL

Seguranga ao nivel de transporte significa protegeptocolo de
rede que o Web Service utiliza para se comunidarQ2Secure
Sockets Layer(SSL) € um protocolo padrdo para encriptar
comunicacdes sobre TCP/IP. Neste modelo, um cligbte um
socketseguro para um Web Service e entéo o utiliza pacar
mensagens SOAP via HTTPS.

A implementacdo de SSL garante seguranca encriptotb o
traéfego de rede sobre o socket. Utilizando-se S$Hejse
também autenticar um Web Service para um clierlieartdo-se
um Certificado Digital através da Infra-estruture €haves
Publicas (PKI).

2.2 PKI

A Infra-estrutura de Chaves Publicas (PKI) garanteeguranca
de comércio eletrénico e de comunicagfes na Intatrevés dos
seguintes elementos [2]:

Autenticacdo - quando uma organizac@o abre suas portas para a

Internet, € muito importante verificar a identidattes usuérios e
das maquinas. Mecanismos de autenticagdo robustosp o

PKI, verificam a identidade sem permitir a trang&cs ou o
armazenamento de senhas reutilizaveis. Eles cartifse de que
as pessoas ou maquinas sejam as entidades que skrefbsta
tarefa é geralmente envolve um terceiro no procegsopode ser
uma empresa de autenticagdo confiavel ou um serdigo
certificagdo convencional. Uma vez usando o PKIfaena

adequada, torna-se virtualmente impossivel que pgsaoa nao
autorizada acesse o sistema.

Encriptagdo - Encriptacdo e algoritmos de integridade sé&o
utilizados para proteger comunicagfes e garantiriacidade
durante o envio de dados de um computador a outro.



Nao repudio- Nao repudio significa que os remetentes de ésmai
ou transacg@es assinadas digitalmente ndo podemr ajag ndo a
transmitiram. Assinaturas digitais utilizando PKidem garantir
com seguranga que a pessoa que assina a transelssénica é
realmente quem deveria ser, uma vez que ninguéra pule
criar aquela assinatura digital. Uma assinaturéadi§KI prova
que um determinado usuério realizou certas opesagdsistema.
As credenciais seguras consistem em Chaves PubliPavadas

e devem ser utilizadas quando as entidades desej@mmunicar
de forma segura. Esta forma de criptografia usa wimave
privada secreta e uma chave publica
matematicamente a chave privada. Somente a chéliegppode
ser utilizada para encriptar a informacgdo, e soenentchave
privada correspondente pode ser usada para delaifs@mente

0 proprietario do par de chaves conhece a chaveadaj
enquanto a chave publica pode ser amplamente bdita e
mantém-se associada ao proprietario. A mensagempuza
com a chave publica pode ser somente decriptada pel
proprietario, o qual conhece a chave privada aadaciEstas
chaves também sdo utilizadas em assinaturas digjara
prevenir que um individuo se faga passar por ootrgrevenir
repudio de mensagens validas.

Certificados Digitais - Certificados séo identidades digitais
atribuidas por uma terceira entidade que identidisaisuarios e
as maquinas.

Entidade Certificadora - a Entidade Certificadora é um terceiro
agente envolvido que atua como um provedor indep#ade
confiavel de certificados digitais. O uso de um ger chaves
criptografadas para criar um canal de comunicaggars garante

a privacidade da mensagem e proporciona a possithdi de
validagdo do remetente. A ampla distribuicdo davehadblica
ndo afeta a sua seguranga, pois a chave privadaanén
compartilhada. A chave publica de um individuo 6lisada por
uma Entidade Certificadora em um certificado afdbu ao
usuario. As entidades que desejarem trocar infd¥asmgeguras
podem codificar a informagdo com a chave publicaentidade
destinataria. Uma entidade que receba uma comumicag
codificada por este método pode usar sua propasecprivada
para decodificar a mensagem. Se a mensagem origgaffor
decodificada usando a chave adequada o
decodificacdo sera ilegivel.

2.3 IPSec

Descrevendo ainda a seguran¢a ao nivel de trapsmgoprojeto
IPSec representa um esforco desenvolvido pétoking Group
IPSec da IETF Ifternet Engineering Task Forgepara
desenvolver uma arquitetura de seguranga para tocpto IP,
integrando mecanismos de autenticag&o, gestadribuigio de
chaves que podem ser usados com qualquer das wedsGe
protocolo IP [2].

Através dos seus componentes, a IPSec usa esteitoopara
permitir a implementacdo de redes virtuais privadaseguras
(VPN) através de redes publicas tais como a Interne

O IPSec integra gestdo manual de chaves. A gestdte é
responsabilidade de protocolos criados para este fDs
componentes da IPSec séo, o Cabecalho de Auteidi¢Atl), o
Cabecalho de Encapsulamento de Dados de SeguEBBa € os
Mecanismos de Gestéo de Chaves.

resultado da

Cabecalho de Autenticacdo- O cabecalho de autenticacdo
representa um cabecgalho de extensdo do protocel® éPfoi
criado para validar a identidade de entidades gstéoea
comunicar: identifica o emissor e destino corrgtodendo ser
usado para verificar se 0 emissor que afirma teiado os dados
é exatamente quem afirma ser e foi desenhado deo raod
providenciar mecanismos de autenticacdo aos datagrip.

E usado normalmente em conjunto com o cabecalho de
encapsulamento de dados, ja que, durante a tra@mieste
cabecalho por si s6 ndo fornece prote¢do contquesade analise

relacionada e rafego ou confidencialidade.

Cabecalho de Encapsulamento de Dados de Seguranc¢#®
cabecalho de encapsulamento de dados de seguEsBiga & um
cabecalho de extensdo pertencente ao protocologiy@ornece
integridade e confidencialidade aos datagramasréivés da cifra
dos dados contidos no datagrama. A utilizacdo de g@le ser
efetuada de dois modos:

¢ Modo de Transporte ¢ransport-mode) - Este modo
encripta a informagdo do protocolo da camada de
transporte, adicionando-lhe de seguida um novo
cabecalho IP n&o-encriptado.

* Modo de Tunel tunnel-mode) - Providencia protegao
ao pacote IP. Para tal, apds a adi¢céo dos camPa&S
pacote IP, todo o pacote é tratado como o médulo de
dados de um novo pacote IP. Um exemplo é o envio de
pacotes IP através de canais virtuais criados med®&

IP publica, como a Internet.

Mecanismos de Gestdo de ChavesAlém dos mecanismos de
autenticacdo e validagdo da informacdo a IPSecssié@ale um
mecanismo eficiente de gestdo de chaves. A gest&bales diz
respeito a criagdo, eliminacdo e alteracdo dasesh@&mbora o
IPSec néo integre um mecanismo de gestdo de chav&sF
definiu como norma de gestdo o protocolo hibrido
ISAKMP/Oakley também denominadimternet Key Exchange
(IKE), que se encontra baseado nos documentos:

¢ ISAKMP - Internet Security Association and Key
Management Protocol Protocolo que descreve uma
infra-estrutura para a gestdo de associacbes de
seguranga,;

¢ Oakley - protocolo que define material de chaves pa
cifra, hashing e autenticagcdo e é compativel com a
gestéo de associag¢Bes de seguranca ISAKMP;

¢ Internet Domain Of Interpretation define parametros
ISAKMP para as associacdes de seguranca IPSec no
dominio Internet;

¢ Resolucdo ISAKMP/Oakley - define o perfil do
protocolo hibrido ISAKMP/Oakley, escolhido como
norma de gestdo de chaves criptograficas pelanktter
Engineering Task Force;

¢ IKE - Internet Key Exchange
3. SEGURANCA AO NIVEL DE XML

Por sua vez, seguranga ao nivel de XML envolvecapacgao e
decriptacdo de documentos XML [2]. @/orld Wide Web
Consortium(W3C), o qual mantém o padrao XML, tem criado
grupos de trabalhos para definir padrées para aegarem XML,



incluindo assinaturas digitais, encriptacdo e gsaenento de
chaves para XML.

3.1 XKMS (XML Key Management Services)

Esta especificagdo estabelece um formato de docaraenXML
gque permite que a autenticacdo de chaves e gemeria de
certificados sejam feitos em aplicagdbes Web [2].XKMS
permite um nivel mais profundo de interoperabil&lagntre
sistemas de PKI, ao mesmo tempo em que permiténiegagacao

identidade dessas partes associadas; a WSAuthonizé¢fine
como os Web services administrardo os dados e m@sarode
autorizagéo.

3.3 XML-Signature Syntax and Processing

Este padrdo W3C especifica sintaxe e regras deggsamento de
assinaturas digitais em XML [3]. O exemplo abaikecho da
assinatura de um arquivo XML, demonstra o uso desta
especificacao:

mais facil entre as aplicagcBes da empresa e a@ésfratura de
chaves publicas corporativa.

3.2 WS-Security

Em abril de 2002, a Microsoft Corporation, a IBMr@aration e
a VeriSign Inc. uniram-se e publicaram um conjudé novas
especificacdes de seguranga denominadas WS-Seotmity o
objetivo de que as empresas pudessem criar e gioregiticacbes
de Web Services com ampla interoperabilidade [2].

As especificacdes do WS-Security, propostas peld 1B
Microsoft, sdo fundamentais para a concretizacdo ude
planejamento amplo de recursos que possam atertfeséente
necessidade de oferecer suporte mais seguro pasuggio de
Web Services. O documento "A Seguran¢ga no mundodels
Services", de autoria da Microsoft e da IBM, expligs novas
especificacbes de seguranca para Web Services gsas e
empresas pretendem desenvolver em conjunto comsatipiseus
principais clientes, parceiros de mercado e enésladsponsaveis
pela padronizacéo.

O WS-Security suporta, integra e unifica varios aios,
mecanismos e tecnologias de segurangca em uso neadoer
permitindo que varios sistemas possam interoperar e
plataformas e linguagens neutras.

As novas especificagcbes de seguranca definem ufontonde
padrBes para extensdes SOAP ou para cabecalhosragens,
utilizados para oferecer maior integridade e canfaalidade as
aplicacdes de Web Services. O SOAP é um protoadedtlo na
linguagem XML, com acesso a diferentes platafornoas
linguagens. O WS-Security oferece os mecanismosipade
seguranga necessarios para realizar o intercandgors de

[s01] <Signature Id="MyFirstSignature"
xmins="http://www.w3.0rg/2000/09/xmldsig#">
[s02] <Signedinfo>

[s03] <CanonicalizationMethod

Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315"/>

[s04] <SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#dsa-s
[s05] <Reference
URI="http://www.w3.0rg/TR/2000/REC-xhtml1-20000126
[s06] <Transforms>

[s07] <Transform

Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315"/>

[s08] </Transforms>
[s09] <DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/ >

[s10]
<DigestValue>j6lwx3rvEPOOvKtMup4NbeVu8nk=</DigestVa

[s11] </Reference>

hal"/>

lue>

s12] </Signedinfo>
s13] <SignatureValue>MCOCFFrVLtRIk=...</Signature
s14] <Keylnfo>

Value>

<KeyValue>

<DSAKeyValue>
<P>..</P><Q>...</Q><G>...</G><Y>..</Y>
</DSAKeyValue>

</KeyValue>

s16] </KeylInfo>

s17] </Signature>

mensagens certificadas em um ambiente de Web 8srvic

Além da divulgacdo das especificacdes WS-SecwitfgM e a
Microsoft anunciaram também a publicacdo do proj&to
Seguranga no mundo dos Web Servic&c(rity in a 49 Web
Services World Esse documento define alguns recursos
adicionais de seguranca de Web Services que seadnaqu no
modelo estabelecido pelas especificagcbes WS-Sgcenitre eles:

WS-Policy, WS-Trust e WS-Privacy - O WS-Policy define
como 0s recursos e restricdes das normas de segupaderédo
ser expressos; 0 WS-Trust ir4 descrever um modaia gue se
obtenha um relacionamento de confianca, tantoadicetanto por
meio de agentes (incluindo terceiros e intermeakdrio WS-
Privacy determinard de que forma os Web ServicaSiose
adotados e implementados.

WS-Secure Conversation, WS-Federation e WS-Authoration

[s02-12] O element&ignedinfcé a informac&o da assinatura.

[s14-16] O elementd&eyInfo indica a chave a ser usada para
validar a assinatura. As formas possiveis para tifdEtao
incluem certificados, nomes das chaves e algoritmos

3.4 XML Encryption Syntax and Processing
Este padrdo W3C especifica o processo de criptagdaf dados
representado em formato XML [4].

Expressado numa forma curta, o elemeftaryptedDatatem a
seguinte estrutura (onde "?" significa zero ou we@réncia; "+"
significa uma ou mais ocorréncias; "*" significaraeu muitas
ocorréncias; e um elemento tag vazio significa quelemento
sera vazio):

- O WS-Secure Conversation explica como autengogerenciar
a troca de mensagens, incluindo especifica¢cdesopenatexto de
seguranca desse intercambio e a derivagdo de ctieveessao; o
WS-Federation gerencia os varios tipos de relaciemio em
ambientes heterogéneos associados, incluindo o rteup®d

<EncryptedData Id? Type? MimeType? Encoding?>
<EncryptionMethod/>?
<ds:KeylInfo>

<EncryptedKey>?




<AgreementMethod>?
<ds:KeyName>?
<ds:RetrievalMethod>?
<ds:*>?
</ds:KeylInfo>?
<CipherData>
<CipherVvalue>?
<CipherReference URI?>?
</CipherData>
<EncryptionProperties>?
</EncryptedData>

Exemplo de um XML sem criptografia dos dados:

<?xml version="1.0"?>
<Paymentinfo xmIns="http://example.org/paymentv2'
<Name>John Smith</Name>
<CreditCard Limit='5,000' Currency="USD">
<Number>4019 2445 0277 5567</Number>
<lIssuer>Example Bank</Issuer>
<Expiration>04/02</Expiration>
</CreditCard>
</Paymentinfo>

Exemplo da mensagem anterior usando criptografia:

<?xml version="1.0'?>
<Paymentinfo xmIns="http://example.org/paymentv2'
<Name>John Smith</Name>

<EncryptedData
Type="http://www.w3.0rg/2001/04/xmlenc#Element’

xmins="http://www.w3.0rg/2001/04/xmlenc#>
<CipherData>
<CipherValue>A23B45C56</CipherValue>
</CipherData>
</EncryptedData>
</Paymentinfo>

4. SOAP Message Security 1.0 (WS-Security

2004)

Esta especificacdo, definida pelo grupo OASIS, @escavancos
na mensagem SOAP para garantir integridade e entfidlidade
[6]. O modelo especificado pode ser usado para edamuma
variedade de modelos de seguranca e tecnologiespdegrafia.

O exemplo abaixo mostra uma mensagem que usa Begura

baseada ertokens assinaturas e criptografia.

(001) <?xml version="1.0" encoding="utf-8"?>

(002) <S11:Envelope xmins:S11=".." xmlns:wsse="...
xmins:wsu="..." xmlns:xenc="..." xmlns:ds="...">

(003) <S11:Header>

(004) <wsse:Security>

(005) <wsu:Timestamp wsu:ld="T0">

(006) <wsu:Created>

(007) 2001-09-13T08:42:00Z</wsu:Created>

(008) </wsu:Timestamp>

(009)

(010) <wsse:BinarySecurityToken ValueType="...#X509

v3"

wsu:ld="X509Token" EncodingType="...#Base64Binary">
(011) MIIEZzCCA9CgAWIBAgIQEmMtIZcOrgrKhb5i...

(012) </wsse:BinarySecurityToken>

(013) <xenc:EncryptedKey>

(014) <xenc:EncryptionMethod Algorithm=
"http://www.w3.0rg/2001/04/xmlenc#rsa-1_5"/>

(015) <ds:KeylInfo>

(016)
EncodingType="...#Base64Binary"

ValueType="...#X509v3">MIGfMa0GCSq...

(017) </wsse:Keyldentifier>

(018) </ds:KeyInfo>

(019) <xenc:CipherData>

(020) <xenc:CipherValue>d2FpbmdvbGRfEOIM4by\VO...
(021) </xenc:CipherValue>

(022) </xenc:CipherData>

(023) <xenc:ReferencelList>

(024) <xenc:DataReference URI="#encl"/>

<wsse:Keyldentifier

(025) </xenc:ReferenceList>

(026) </xenc:EncryptedKey>

(027) <ds:Signature>

(028) <ds:SignedInfo>

(029) <ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />
(030) <ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sh
(031) <ds:Reference URI="#T0">

(032) <ds:Transforms>

(033) <ds:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />
(034) </ds:Transforms>

(035) <ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/ >
(036) <ds:DigestValue>LyLsF094hPi4wPU...

(037) </ds:DigestValue>

(038) </ds:Reference>

(039) <ds:Reference URI="#body">

(040) <ds:Transforms>

(041) <ds:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />

(042) </ds:Transforms>

(043) <ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/ >
(044) <ds:DigestValue>LyLsF094hPi4wPU...
(045) </ds:DigestValue>

(046) </ds:Reference>

(047) </ds:SignedInfo>

(048) <ds:SignatureValue>

(049) Hp1ZkmFZ/2kQLXDJbchm5gK...

(050) </ds:SignatureValue>

(051) <ds:KeylInfo>

(052) <wsse:SecurityTokenReference>

(053) <wsse:Reference URI="#X509Token"/>
(054) </wsse:SecurityTokenReference>
(055) </ds:KeyInfo>

(056) </ds:Signature>

al"/>




(057) </wsse:Security>

(058) </S11:Header>

(059) <S11:Body wsu:ld="body">
(060) <xenc:EncryptedData

Type="http://www.w3.0rg/2001/04/xmlenc#Element"
wsu:ld="encl">

(061) <xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripled es-
cbc"/>

(062) <xenc:CipherData>

(063) <xenc:CipherValue>d2FpbmdvbGRfEOIm4byVO...

(064) </xenc:CipherValue>

(065) </xenc:CipherData>

(066) </xenc:EncryptedData>

(067) </S11:Body>

(068) </S11:Envelope>

Descri¢édo de algumas sec¢des deste exemplo:
As linhas (003)-(058) contém o cabecalho da memss@AP.

As linhas (004)-(057) representam o bloowsse:Security>do
cabecalho. Este contém a seguranga da informagéo gsia
mensagem.

As linhas (005)-(008) especificam o momento da ¢éida da
mensagem.

As linha (010)-(012) especificamtokende seguranga associado
a mensagem. Neste caso é especificado um certfié&&D9 que
esta codificado comBase64

As linhas (013)-(026) especificam a chave usada p@ptografar
0 corpo da mensagem.

As linhas (027)-(056) especificam a assinaturataligiNeste
exemplo, a assinatura é baseada num certificad?9X.5

A linha (039) referencia o corpo da mensagem.

As linhas (048)-(050) indicam o atual valor da masira que foi
especificada na linha (043).

As linhas (052)-(054) indicam a chave usada naatsia.
O corpo da mensagem esta representada pelas (08895(067).

As linhas (060)-(066) representam os metadadosiptgrafia e
formas do corpo usandML Encryption

As linha (063)-(064) contém o corpo criptografado.

5. CRIANDO WEB SERVICES SEGUROS

Para criar Web Services seguros, conhega as amassasadas
[5]. As principais ameacas aos Web Services sdo:

¢ Acesso ndo autorizado

e Manipulagdo de pardmetros

e Espionagem na rede

e Divulgacao de dados de configuracéo
¢ Repeticdo de mensagens

A Figura 2 mostra as principais ameacas e atagass\Web
Services.

Acesso ndo Manipulagio Divulgacio

autorizado de de dados de
parametros configuragao

. Servigo
Consumidor da Web -
Firewall
Espionagem Repetigao
de rede de mensagens

Figura 2 — Principais ameacas e ataques a Wehc8ervi

5.1 Acesso nao autorizado

Vulnerabilidades

As vulnerabilidades que podem causar o acesso u#@oizado
por meio de um Web Service incluem:

¢ Falta de autenticacéo.

¢ Senhas de texto sem formatacdo passaram em caixcalh
SOAP.

¢ Autenticacao béasica usada por um canal de comuncsem
criptografia.

Contramedidas

Para evitar 0 acesso ndo autorizado, podem serasisas
seguintes contramedidas:

¢ Use resenha de senhas em cabecalhos SOAP para
autenticacao.

e Use permissGes Kerberos em cabegalhos SOAP para
autenticacao.

e Use certificados X.509 em cabecalhos SOAP para
autenticacao.

e Use autorizagdo baseada em funcéo para restriraiesso
aos Web Services. Isso pode ser feito com o uso da
autorizacédo de URL.

5.2 Manipulacdo de parametros

Vulnerabilidades

As vulnerabilidades que podem permitir a manipuagie
parametros incluem:

¢ Mensagens que ndo sdo assinadas digitalmente tanfoor
néo oferecem protecéo contra violagao.

¢ Mensagens que ndo sao criptografadas e, portado, n
oferecem privacidade e protecéo contra violagao.

Contramedidas

Para evitar a manipulacdo de parametros, podenusselas as
seguintes contramedidas:

e Assinar a mensagem digitalmente. A assinatura adligit
usada no destinatario para verificar se a mensagenfoi
violada enquanto estava em transito.



e Criptografar a carga da mensagem para oferecenqgidade
e protecdo contra violagéo.

5.3 Espionagem na rede

Vulnerabilidades

As vulnerabilidades que podem ativar a espionagamede com
éxito incluem:

« Credenciais de texto sem formatagdo que passaram em

cabecalhos SOAP.
« Falta de criptografia no nivel da mensagem
«  Falta de criptografia no nivel do transporte
Contramedidas

Para proteger mensagens SOAP confidenciais a megdil@las
passam pela rede, podem ser usadas as seguintesreedidas:

e Usar criptografia no nivel do transporte, como $8LPSec.
Isso se aplica somente se houver controle em armobos
pontos de extremidade.

e  Criptografar a carga da mensagem para oferecaaquizde.

Essa abordagem funciona em situagbes nas quais a

mensagem passa por rota de nés intermediarios ddétimo
final.

5.4 Divulgacéo de dados de configuragao

Vulnerabilidades

As vulnerabilidades que podem causar a divulgagidadios de
configuragéo incluem:

e Arquivos WSDL irrestritos, disponiveis para dowmloao

¢« Mensagens néo criptografadas.

¢ Mensagens que ndo sdo assinadas digitalmente tanfoor
ndo impedem a violagao.

¢ Mensagens duplicadas ndo detectadas pela falta de

identificacdo de mensagem exclusiva.
Ataques

Os tipos mais comuns de ataques de repeticdo dsagems
incluem:

Ataque de repetigdo basico. O invasor captura éaaopa

assume a identidade do cliente. Esse ataque digéepado
requer que o usuario mal-intencionado conheca tedda
da mensagem.

e Ataque de interceptadores. O invasor captura a agens,
altera algum contetddo, por exemplo, um endereca par
remessa e, em seguida, a repete no Web Service.

Contramedidas

Para solucionar a ameaca de repeticdo de mensagelen ser
usadas as seguintes contramedidas:

e Usar um canal de comunicagdo com criptografia, por
exemplo, o SSL.

¢ Criptografar a carga da mensagem para ofereceagdade

de mensagem e prote¢cdo contra violacdo. Embora nédo

impega os ataques de repeticdo basicos, isso impsde
ataques de interceptadores,
mensagem é modificado antes de ser repetido.

e Usar uma identificacdo de mensagem exclusiva owalor
de uso Unico com cada solicitagdo para detectdicdtgs e
assinar digitalmente a mensagem para oferecer cimte
contra violagdoObservagdo: um valor de uso Unic@ um
valor exclusivo usado criptograficamente para &isatao.

mensagem e, em seguida, repete a mesma mensagem e

nos quais o contetdo da

servidor Web.

Um Web Service irrestrito oferece suporte & geragao
dindmica do WSDL e permite que consumidores nao

Quando o servidor responde ao cliente, ele envia um
identificacdo exclusiva e assina a mensagem, iwelus
identificag@o. Ao fazer outra solicitagéo, o cleenhclui a

autorizados obtenham caracteristicas do Web Service
«  Tratamento de exceg¢fes de baixa seguranga
Contramedidas

Para evitar a divulgagdo indesejada de dados diégamatao,
podem ser usadas as seguintes contramedidas:

e Autorizar o acesso a arquivos WSDL através de pades.
¢« Remover arquivos WSDL do servidor Web.

« Desativar os protocolos de documentacdo para immedi
geracao dinamica do WSDL.

identificacdo com a mensagem. O servidor certiieade

que a identificacdo enviada para o cliente na ngamsa
anterior seja incluida na nova solicitagdo do tiieSe ela
for diferente, o servidor rejeitara a solicitagéicaesupor que
estd sujeito a um ataque de repeticdo. O invasorpnéde

falsificar a identidade da mensagem, pois ela assinada.
Observe que isso protege somente o servidor catdrpes
de repeticdo iniciados pelo cliente usando a sa{iéb de
mensagem e ndo oferece nenhuma protecdo ao aliEmira

respostas repetidas.

CONCLUSAO

* Caprar excecbes e descartar uma excecdo do tipoc,mq apresentado, os Web Services estdo sendmdditi a cada

“SoapException” ou “SoapHeaderException” — que nredo
somente informagBes minimas e inofensivas — de \pata
o cliente.

5.5 Repeticdo de mensagens

Vulnerabilidades

As vulnerabilidades que podem ativar a repeticiondasagens
incluem:

dia que passa como forma de integragdo entre sistem
heterogéneos utilizando a Internet como meio destnissdo. As
formas apresentadas de se garantir seguranca gard/eb
Services vao desde solugdes simples, uso de HTak@ Splucdes
mais sofisticadas e pouco complexas, uso de asssadigitais e
criptografia de conteudo. Varias tecnologias, calaga e .NET
por exemplo, j& possuem API's que facilitam a imm@atacéo da
seguranga.
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